Zakon o kybernetické bezpecnosti
— sprava, uchovani a sdileni hesel

Zakon o kybernetické bezpecnosti (dale
jen ZKB) se mimo jiné vénuje bezpec-
nosti uzivateli systému, které spravuji
citliva data. Pro pripadného utocnika je
totiz mnohem snazsi a efektivnéjSi zamé-
fit se pravé na uzivatele nez na systém,
ve kterém pracuje.

Pokud zacinate cist tento ¢lanek, jste s nej-
vétsi pravdépodobnosti uzivatelem a s vel-

kou pravdépodobnosti uzivatelem nékterého
informacniho systému pouzivaného ve verej-
né spravé. Je také pravdépodobné, ze pro
vas plati néjaka smérnice, ktera predepisuje,
jak dlouhé a slozité méate mit heslo, jak ¢as-
to ho mate ménit (ZKB nafizuje, ze se heslo
musi ménit nejpozdéji po 3 mésicich, ale my
si v dalSim textu ukazeme, ze G€innost toho-
to opatfeni je pochybnéd), zda a kam muzete
jit na internet v pracovni dobé apod. Pokud
se v problematice hesel orientujete, nenud-
te se a preskocte na sekci RainMan nebo rov-
nou na Sdileni...

Kdyby byl autorem tohoto ¢lanku pravnik, vy-
jmenoval by, co jako uzivatel nesmite, a mél
by problém za vyfeSeny. Ukazme si to na di-
lezitém tématu hesla a jeho bezpecénosti (pro
milovniky certifikatl — i karta, na které je ulo-
zen certifikat, ma heslo — ¢asto se mu rika
PIN a to pak miva jen &tyfi znaky...). Dile-
Zité je, aby heslo bylo kvalitni, nedalo se od-
hadnout podle jmen déti, partneri Ci zvira-

Nejsnazsi je pouzit pé€kné a zapamatované
heslo vicekrat. Tak to mnoho lidi déla a proto
se Uto€nici namahaji s Utoky na jinak bezvy-
znamné erotické weby, verejné emailové sys-
témy, online prodejny videoher apod — je jim
Uplné jedno, zda jste si koupili posledni vyda-
ni znamé strile¢ky. Utoénik chce zkusit, zda
pouzitd emailova adresa prozradi, kdo jste,
kde pracujete a zda pouzité uzivatelské jméno
a heslo Ize pouzit pro pfistup k néjakému va-
Semu pracovnimu systému. Toto je napfiklad
podstata Gspésnych Gtokl na banky v posled-
ni dobé — prihlaseni na existujici a opravnény
Uc€et bankovniho Urednika a nasledné prevod
penéz po malych ¢astkach, které ujdou po-
drobnéjsi kontrole. Samozrejmé, toto se vam
nestane, pokud pouzijete kazdé heslo skutec-
né jen jednou a pokud to budou hesla kvalitni.

RainMan?

ProtoZe vySe uvedenym pozadavkim na préa-
ci s hesly dokaze vyhovét jen RainMan a jemu
podobni, jsou vytvofeny specialni programy,
tzv. ,,Spravci hesel“ (Password manager). To
je obecné reseni, které dokaze ulozit neome-
zeny pocet riznych hesel véetné dalsich infor-
maci (jméno a k jakému systému tato dvojice
patfi), certifikaty, dokumenty apod. V8e ode-
mknete jednim heslem, které jediné si musi-
te pamatovat, a zda se, Ze problém je za cenu
mirného nepohodli (pfece jen je snazsi vSu-
de psat , kopretinal23“) vyreSen. Samoziej-
meé, je otézka, zda vdm zaméstnavatel dovo-
li si néco takového nainstalovat na pracovni
pocitat. Mize se napriklad obavat, ze pro-
stfednictvim takového programu, nad kterym
potazmo nema kontrolu, mdze dojit k masiv-
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v8echny e-shopy, vérnostni systémy atd...
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nimu Uniku v8eho, co si do néj ulozite, a to
v&etné pristupovych Gdajl do centralnich sys-
témd. RainMan si v3e dokazal zapamatovat
a mohl tudiz psat zpaméti kamkoliv. Vy si m-
Zete takovy program pofidit pro svij chytry
mobilni telefon. MiZete si nastavit dostatec-
né kvalitni heslo, pamatovat si ho a nikomu
ho nefici. A opét jsme témér ve stavu vyre-
$eno. Jenze v pracovnim i soukromém Zivo-
té potrfebujeme minimalné €ast téchto infor-
maci sdilet. S kolegy, s rodinou a prakticky
i s témi, ktefi vam Gdaj pridéli — musi vam ho
néjakym bezpe¢nym zplsobem predat. Od-
stradujici priklad jsou nékteré e-shopy, které
vam po registraci zaSlou uvitaci email: ,Dé-
kujeme, Ze jste se stal naSim zéakaznikem.
Zde pro kontrolu zasilame uzivatelské jméno
a heslo, které jste si u nés zvolil.“ Pokud v ta-
kovém emailu uvidite jméno a heslo do pra-
ce nebo k nééemu dllezitému, mate problém
a je treba jednat rychle a vSechny postizené
Gcty zménit — pokud to tedy jde a nemusi-
te 0 zménu zadat spravce nebo provozovatele.

Sdileni

V praxi realné pouzitelny systém musi umét
vybrané informace sdilet. V IT je to napfiklad
sdileni pfistupovych Gdajd k zafizenim jako
jsou switche, routery, WiFl AP, RAID pole,
HW servery atd. Mame-li 3 spravce, ktefi se
maji navzajem zastupovat, a pfitom chceme,
aby kazdé zarizeni mélo ,,své" bezpecné hes-
lo, potiebuji bezpecné ulozisté, kam se vSich-
ni dostanou a kde budou mit aktualni nasta-
veni. Nejde ale zdaleka jen o IT. Organizace
vyuzivaji mnoho systémd, kde je jeden et
pro organizaci a ne pro kazdého uzivatele,
ktery s nim pracuje. Takto se vyuZzivaji riiz-
né portély provozované statem, e-shopy, kde
si objednate kancelarské potreby apod. Akci
v pozadovaném terminu pak provede ten pra-
covnik Uctarny, ktery zrovna neni nemocen
a nema dovolenou. K tomu potrebuje pristu-
pové Udaje.

Bilé obalky v trezoru

Probirame-li sdileni, nesmime opominout je-
den specificky pripad. Nékteré ucty nejsou
sdileny, protoZe jejich znalost definuje uziva-
telovu zodpovédnost — jméno a heslo vi jen
on, jen on se mohl prihlasit a provést néja-
kou akci. Pokud ale o uZivatele pfijdeme, at
uz jde o tragickou nehodu nebo situaci, kdy
se rozejde s organizaci opravdu ve zlém, po-
tfebujeme se k informacim dostat a predat je
nékomu jinému. Tento problém se velmi ¢as-
to rfesi selskym rozumem — uZzivatel napise ta
dllezitad jména a hesla na papir (v§imnéte si,
certifikat takto realné ulozit nelze), papir vlozi
do obalky, obalku zalepi a uloZi do trezoru tre-
ba v uc¢tarné nebo v kancelari feditele. Pokud
dojde na nejhorsi, otevieme trezor, rozlepime
obalku a pfi troSe Stésti mame spravné jméno
a heslo. Pro uzivatele totiz neni Uplné snadné
heslo po zméné updatovat a tak se mize stat,
7e mame papir s ptivodnimi hesly a ne s témi,
ktera plati dnes.

Vynucené zmény hesel

Tim se vracime k otazce, zda je Gcelné nu-
tit uzivatele do zmény hesel, zda nam to sku-
te€né prinese vy$si bezpecnost. A odpovéd
zni NE. Pokud uzivatel pouzije totéz heslo né-
kde v internetu, méme problém, ktery zmé-
na hesla za 3 mésice nevyresi. Pokud nutime
uzivatele vymyslet za sebou 10 rliznych he-
sel (obvyklé nastaveni), kvalita téchto hesel
klesa — mozek neni na tuto ¢innost stvoren
a snazi se si pomoci né¢im jako heslol, hes-
02 nebo brezen2016, cerven2016... a tak
podobné. Uplné extrémni ptipad pak je situ-
ace, kdy jeden uzivatel pomaha ostatnim tim,
ze vymysli heslo na dal$i 3 mésice a vSichni
si ho nastavi. Ze se to nem(ize stat? Vsadite
se? Kvalitni heslo méa jednu podstatnou vyho-

du oproti certifikatu — s po¢tem pouziti nekle-
sa jeho bezpecnost. Dobré heslo mizete po-
uzivat cela léta, pokud ho nikomu nefeknete,
nepouzijete nikde jinde a nezadate na stanici,
na které je aktivni tzv. keylogger.

Bezpecnost pracovni stanice

Ochrana pracovni stanice je kritickym prvkem
bezpecnostniho feSeni jak pro praci s hesly,
tak s certifikaty. Pokud mUzete pracovat z po-
¢itace, nad kterym organizace nebo provozo-
vatel informacniho systému nema Zadnou
kontrolu, mlzete vyznamné ohrozit bezpec-
nost, i kdyz jinak vSechna doporuceni z toho-
to ¢lanku a jinad poctivé dodrzujete. A nemu-
si vzdy jit o zakerny program ¢&ihajici na chvili,
kdy zadate své heslo nebo PIN. Pokud si in-
formacni systém nemdze ovérit, zda ma vase
stanice napfiklad aktivni automatické zamy-
kani, nemGze vam ani v nejmen$im pomoci
v situaci, kdy od prihlaSeni stanice ve stres-
su odbéhnete a Utok provede nédhodny kolem-
jdouci kolega. Dvé tretiny v3ech Gtokd prove-
dou nebo se na nich podileji kolegové. To je
realita. Bezpecnost stanice je téma na samo-
statny ¢lanek, ale nelze ho zde nezminit.

Zaveér
Vy$§i bezpecnosti dosdahneme pouze, pokud
uzivatele poucime jak se chovat bezpecné
a umoznime jim chovat se bezpecné. Nesta-
¢i jen fici ,,nepouzivejte jedno heslo vice nez
jednou”, je nutné mit nastroje, které to umoz-
ni a bezpe&nost je$té nezhorsi. Redent, které
pouzijete, musi také zahrnovat generator he-
sel, ktery dokaze vytvofit bezpecna ale pri-
tom pouzitelna hesla — tedy takova, ktera si
napfiklad na chvili zapamatujete, nez je za-
date do systému, do kterého je nemize pre-
nést pres clipboard nebo kterd nelze doplnit
automaticky.
Ing. Véclav Samsa
autor je reditelem spolecnosti TDP

Nedovolte, aby vas nékdo mohl sledovat webkamerou!

Nezalepené webové kamery mohou otevrit cestu hackerim a vytvorit tak idealni podminky na-
piiklad pro vydirani nebo primyslovou 3pionaz. ,, Zamykame nase domy a auta, pro¢ by tedy
nase pocitace mély byt pristupné zlo¢inciim?” pta se hlava FBI. A mnoho uZivateld pocitacl si
skute¢né uvédomilo, Zze webkamery mohou narusit jejich soukromi.

ElegantnéjSich moznosti zakryti, nez jsou lepici pasky, je samoziejmé na trhu cela rada. Jed-
nim z nich je napfiklad feseni spole¢nosti MMD, které méni webovou kameru notebooku nebo
monitoru na manualné ovladanou hardwarovou funkci, ktera je prakticky nenapadnutelna.

Béhem nedavné konference ve Stredis-
ku pro strategicka a mezinarodni studia
(CSIS) reditel FBI James Comey dopo-
rucil fadu acelnych opatfeni pro lep-
§i ochranu soukromi. Jednou z jeho rad
bylo zakryvat si webkameru u pocitace.
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